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El uso intensivo, inmersivo y omnipresente de las tecnologias conocidas como TIC (Tecnolo-
gias de la informacion y las comunicaciones), estd generando de forma confinua una mayor
eficacia y eficiencia en los procesos productivos, fransformando sus modelos, facilitando y
ampliondo las relaciones (fanto sociales, como profesionales), mejorando nuestra calidad
de vida (por ejemplo, en el campo de la salud), permitiendo romper con las barreras de las

distancios y las diferencias idiomdticas y culturales,
entre ofros muchos beneficios. Las sociedades mo-
dernas (incluyendo a sus ciudadanos, empresas y
organismos publicos) se caracterizan por la depen-
dencia de las TIC, de su variedad, complejidad e in-
terdependencia de los sisternas sobre los que redlizan
la prestacion de servicios, suministros y comunicacio-
nes para sustentar su progreso y calidad de vida.

Como cualguier Tecnologia, paralelamente a estos
beneficios el uso de las TIC, conlleva riesgos. Estos
Riesgos, se ven incrementados de forma exponen-
cial al requerir que la informacion fluya por lo que
llamnamos el ciberespacio o de una forma menos
pretenciosa: por Intemet. El Riesgo como concepto
cuantificable se define de una forma «casi» matema-
tica como Probabilidad x impacto. Es decir, hay ma-
yor Riesgo cuando mds probable es que un hecho
negativo se materialice y sus consecuencias tengan
mayor impacto.

Segun el plano de relacion en el que nos fiiemos, el
Ciberespacio, nos acerca a clientes y proveedores,
a estudiantes y profesores, a ciudadanos y adminis-
fraciones, a familiares, pero fambién a delincuentes,
mafias, terroristas, o activistas antisociales, entre otros
muchos agentes amenazantes.

Las amenazas en el ciberespacio, las ciberamenao-
zas, junto con el uso intensivo e hiperconectado al
gue nos referiamos al principio, incrementan la pro-
babilidad de la materializacién de acciones negati-
vasy alavez, a que el impacto sea mayor; lo que nos
expone a mayores riesgos. Hace anos, sélo podio-
mos imaginar una vuelta a la edad de las cavernas,
pOor una guerra nuclear entre las dos o tres primeras
potencias; era imposible conjeturar que un grupo de
personas tuvieran la capacidad de llevar a un pais o
al mundo entero a ese punto del pasado. Hoy en dia,
nuestro grado de exposicion a las ciberamenazas, las
sittlan como la principal amenaza de origen humano
junto con la nuclear. La comparaciéon entre ambas se
hace mds dramdtica, si cabe, cuando observamos
que el factor «Probabilidad» es mayor en las cibera-
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menazas pues, la posesion del arsenal destructor se
ha extendido y ya no es cosa de dos.

Los Ciberatacantes responden a un abanico de in-
tereses tan amplio que cubren tanto los individuales,
como las de los estados y en sus manos estd atacar a
un objetivo individual (por ejemplo, a un Marcapasos
0 un vehiculo conectado de un individuo concreto),
a un objetivo selectivo (como una empresa o un sec-
tor) o golpear de forma colectiva (por ejemplo, ato-
cando una infraestructura critica del sector nuclear o
del agua). Sus motivaciones cubren tambien un muy
amplio rango de causas que van desde el plano
material al inmaterial; por ejemplo, cuestiones eco-
ndmicas, por sentimientos tales como el amor o la
venganza a una persona, un ideal o un pais. La con-
secuencia de todo ello es de nuevo el incremento de
la Probabilidad y segun sea el tamano del objetivo y
su capacidad de resiliencia: el impacto.

Para el ano 2020 se espera gue estén conectados a
Internet entre 20 y 50 mil millones de dispositivos 0T
(Internet of things), uniéndose a millones de servido-
res y servicios, tfanto del entomo IT como del entomo
Operacional o fabril (OT). Los expertos en seguridad
de la informacién (en cualquiera de sus campos: IT,
OT e loT), vaticinan malos tiempos para la sociedad,
sino hay un cambio cultural radical en la toma de
conciencia de ese riesgo, la asuncién de responsa-
bilidades, el acompahamiento de inversiones vy la
aplicaciéon de medidas (controles) de seguridad de la
informacioén, que nos lleven a un mayor control de la
fecnologia, de su uso y por tanto de sus consecuen-
cias.

La tecnologia TIC es cada dia mds «sexy», pero sus
riesgos pueden ser mortales. La proximidad de la
fecnologia, su orientacion a hacernos mdas comodo
cualquier actividad rutinaria y poco gratificante o a
mejorar nuestra calidad o estilo de vida, la hace mds
y mds atfractiva. Pero todo ello, fambién conforma
uno de los aspectos esenciales de la transformacion
del Riesgo TIC que se estd produciendo: el salto del
«Security» al «Safety», de la seguridad de los bienes
a la seguridad de las personas. Ese salto se produce
tanto a escala individual, cémo a nivel colectivo.

Pensemos primero a escala individual y para ello, 1o
ejemplarizareros mediante elementos |oT. Estos ele-
mentos, en su mayoria de bajo coste hacen que las
TIC abandonen las mesas y que por primera vez se
pueden vestir, adherir, inyectar, tragar o implantar; es
decir, la relaciéon con el cuerpo es directa 'y en conse-
cuencia también con la vida. Si algun lector del pre-
sente articulo juzga que esto es una exageracion, no
tendrd mds que acercarse a las hemerotecas digita-
les para hallar multiples referencias a la revision en el
2017 de 465.000 marcapasos, que se tuvo que llevar
a cabo al tenerse la certeza que podian ser atacados
(hackeados) remnotamente (Beamonte, 2017)

A escala colectiva, son ya varios los casos conocidos
y documentados sobre ataques a servicios esencio-
les; por ejemplo, los ataques sufridos por Ucrania en

el 2016y 2017 afectando a centrales eléctricas, gran-
des empresas de banca, 'utilities’, instituciones publi-
cas y aeropuertos.

La mayoria de esos servicios esenciales se prestan por
un conjunto de infraestructuras de gestion publica y
privada, que son consideradas criticas porque la infe-
rrupcion o perturbacion severa de su funcionamiento,
ocasionaria graves efectos sobre el normal desarrollo
de las actividades bdsicas de la sociedad.

Los estados, desde 1996, pero sobre todo desde el
2004 han ido estableciendo regulaciones y leyes que
obliguen a los diferentes actores productivos a consi-
derar la Ciberseguridad como parte esencial de sus
servicios. Asi, por ejemplo, la Unidon Europea mate-
rializd su preocupacion y su estrategia, primero, en el
Programa Europeo de Protecciéon de Infraestructuras
Criticas (PEPIC) publicado en el aho 2004,

Tanto el legislador europeo como el nacional han
convenido establecer Directivas, leyes y regulacio-
nes relacionadas con la Ciberseguridad. No sdlo
estableciendo la obligacion de proteger los activos
de informacién objefo de estas, sino estableciendo
expresamente la obligacion de notificar las brechas
de seguridad, y consecuentemente, la de investigar
los incidentes de seguridad.

Todas ellas, en mayor o menor medida coinciden en
aspectos tales como: Establecer la autoridad de con-
frol, obligacién de notificar las brechas de seguridad,
tomar las medidas de seguridad apropiadas, el punto
de contacto de notificacion, rol responsable de apli-
car las medidas, efc.

Es cierfo, que el grado de coincidencia con estos
puntos no es del 100% o que las denominaciones
pueden no ser las correctas e incluso que falten con-
ceptos de «primero de ciberseguridad, pero el espiritu
comun de prevencion y reaccion estd en todas ellas
y en lo que la fendencia marca: la ciberseguridad
estard presente en todas las grandes regulaciones
sectoriales (medicina, transporte, financiera, energé-
ficas, etc..).

Muchas empresas estdn en el alcance subjetivo de
mds de una ley, con el mismo o diferente alcance
objetivo, por 1o que debe afrontar el reto de hacer
convivir su aplicacion con el mayor grado de efica-
cia en el cumplimiento y de eficiencia operacional,
para que ademds de responder adecuadamente a
la ley, le represente, no ya un hdndicap competiti-
Vo, Sino una garantia de las operaciones de las dreas
de Negocio y de las oportunidades de negocio. Es-
tas organizaciones deben ponerse como un objetivo
parejo al cumplimiento, hacer de esta obligacién un
mecanismo de garantia y crecimiento. Este, «hacer
virtud de la necesidad», serd nuestro objetivo.

REGULACION ¢

Los principales Reglamentos, Directivas y Leyes Europeas
y Espanolas, que actuadlmente estdn vigentes y que
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abordan la Ciberseguridad (Ciberseguridad, Seguridad
de la informacion, proteccion de la informacion) son:

* Ley Orgdnica 3/2018, de 5 de diciembre, de Pro-
teccién de Datos Personales y garantia de los de-
rechos digitales. Vigencia desde el 7 de diciem-
bre de 2018. Deroga la Ley Orgdnica a 15/1999,
de 13 de diciembre, de Proteccion de Datos de
Caracter Personal. Publicada en el BOE num. 298
de 14 de diciembre de 1999.

*  Reglamento (UE) 2016/679, del Parlamento Euro-
peoy del Consejo de 27 de abril de 2016 relativo
a la proteccion de las personas fisicas en 1o que
respecta al fratamiento de datos personales y
a la libre circulacion de estos datos. Conocido
como Reglamento General de Proteccion de
Datos de Cardcter personal (en adelante RGPD).

* Real Decreto 3/2010, de 8 de enero, Esquema
Nacional de Seguridad en el dmbito de la Admi-
nistracion electronica (en adelante ENS)

e Ley de Proteccion de infraestructuras Criticas; Ley
8/2011, de 28 de abril (en adelante LPIC)

» Directiva (UE) 2016/1148 del Parlamento Europeo
y del Consejo de 6 de julio de 2016 de senicios
esenciales y Digitales; incorporada al ordeno-
miento juridico espanol a través del Real Decre-
fo-ley 12/2018, de 7 de septiembre, de seguri-
dad de las redes y sistemas de informacion. (en
adelante NIS, por sus siglas en ingles Neftwork and
informations Systems).

*  Reglamento (UE) N° 910/2014 sobre identifica-
cion electronica y servicios de confianza (eIDAS).

*  Directiva (UE) 2015/2366 del Parlamento Europeo
y del Consejo de 25 de noviembre de 2015 so-
bre servicios de pago en el mercado interior y por
la que se modifican las Directivas 2002/65/CE,
2009/110/CE y 2013/36/UE y el Reglamento (UE)
no 1093/2010 y se deroga la Directiva 2007/64/
CE. Conocida como PSD2.

En este listado, el alcance subjetivo (sujetos obliga-
dos) y alcance objetivo (materias sobre las que regu-
la; servicios, sistemas o tipo de informacion a la que
aplica), son diferentes, pero como ya hemos dicho
una misma empresa puede estar afectada por una o
mds de una de ellas. En el presente articulo nos cen-
fraremos en: RGPD, ENS, LPIC, NIS; es decir, en pro-
teccidn de datos de cardcter personal, servicios de
la administracion y empresas publicas, asi como en
senvicios estratégicos y esenciales. Todas ellas, estan
en vigor y son plenamente aplicables.

El objetivo (cumplir y mejorar) y las ideas que para
ello desarrollaremos en este articulo, pueden ser de
aplicacion sea cual sea el tamano de la empresa,
siempre que deba hacer convivir las obligaciones de
al menos dos de estas regulaciones, con indepen-
dencia que la empresa debe cumplir con dos, tres o
mds de estas leyes, reglamentos o Directivas.

Para entender y lograr el objetivo debbemos previa-
mente conocer el objeto y alcances de nuestras obli-
gaciones, por eso frataremos de resumirlas, identifi-
cdndolas en los textos legales, sefalando una serie
de elementos comunes que permifirdn no sélo «so-
brellevar la cargo» sino «aprovechar el vigje» para
mejorar.

Dos aclaraciones, la primera es que, al intentar resu-
mir estas leyes, omitiremos articulos o contenidos que
en una extension mayor deberiomos haber incluido.
La segunda es que antes de entrar en materia de al-
cances, autoridades, exigencias y puntos de encuen-
fro, serd desterrar la idea de que este fipo de leyes
sélo afecta a organizaciones «grandes»; pues, siendo
verdad que el grueso se sitia en esa dimension de
empresa, hay pequenas y medianas empresas en
numero de empleados, o sedes, que sin embargo
fratan millones de datos de cardcter personal, de la
misma forma hay operadores de infraestructura criti-
Ca Ccon apenas unas decenas de empleados.

REGLAMENTO ~GENERAL DE PROTECCION DE

DATOS (RGPD) ¢

Leyesy antecedentes

Hasta la llegada del REGLAMENTO (UE) 2016/679 DEL
PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de
abril de 2016 relativo a la protecciéon de las personas
fisicas en lo que respecta al fratamiento de datos
personales y a la liore circulacion de estos datos (Re-
glamento general de proteccion de datos o RGPD
en o sucesivo) y por el que se deroga la Directiva
95/46/CE, la norma que regulaba esta materia en el
dmbito europeo era la Directiva 95/46/CE del Parlo-
mento Europeo y del Consejo, de 24 de octubre de
1995, relativa a la proteccion de las personas fisicas
en lo que respecta al fratamiento de datos persona-
les y a la libre circulacion de estos datos (en adelan-
te, Directiva de proteccion de datos). Asi, la llegada
del RGPD obedece a una razén principal para su
aparicién, gue no es otra que la de armonizar los cri-
terios en cuanto al cumplimiento de protecciéon de
datos en todo el entorno de la UE; por este motivo,
la norma se fraspone como un Reglamento (fraspo-
sicion directa en la normativa local de cada Estado
miembro) frente a la anterior Directiva a la que de-
roga, que propiciaba un escenario menos homoge-
neizada al permitir que cada Estado desarrollara su
propia normativa nacional en materia de proteccion
de datos, lo que ha dado lugar a aplicaciones dis-
pares en aspectos esenciales entre los distintos pai-
ses, como es la obtencidn del consentimientos, los
deberes de informacién o la categorizacion de las
distintas tipologias de datos, por ejemplo.

El RGPD tiene plena y efectiva aplicacion desde el 25
de mayo de 2018. Desde dicha fecha y la normativa
interna y local de los Estados, derivada de |la Directiva
de proteccion de datos, queda derogada y a la es-
pera de nuevas leyes que se adapten al RGPD.

] >

155



F. LAZARO ANGUIS

En el caso de Espana, hasta el 25 de mayo de 2018,
eran de aplicacion dos normas esenciales en el dm-
bito de la proteccion de datos de cardcter personal:

e Ley Orgdnica 15/1999, de 13 de diciembre, de
Proteccion de Datos de Cardcter Personal (LOPD):
Esta ley ha venido siendo norma central en Espao-
Aa para tfodo responsable de datos y establecia
los criterios bdsicos y esenciales en cuanto a las
obligaciones y principios que debian regir en
todo fratamiento de datos.

* Real Decreto 1720/2007, de 21 de diciembre,
por el que se aprueba el Reglamento de desa-
rollo de la Ley Orgdnica 15/1999, de 13 de di-
ciembre, de proteccion de dafos de cardcter
personal (RLOPD): El Reglamento de desarrollo
de la LOPD vino a especificar aspectos concretos
sobre el cumplimiento a la hora de tratar datos
de cardcter personal, especificando y detallan-
do elementos concretos como la tframitacion
de derechos de los fitulares y datos vy, especial-
mente, en materia de seguridad, incluyendo la
clasificacion de 3 niveles de seguridad para los
ficheros de datos conforme a una serie de cri-
terios (como la tipologia de los datos tratados) y
las medidas de seguridad aplicables a cada uno
de esos niveles.

Con lairrupcion del RGPD, estas normas dejan de te-
ner eficacia y se precisard de una nueva normativa
que armonice su contenido a las disposiciones del Re-
glamento. Actualmente, la nueva LOPD se encuentra
en fase de enmienda previa a su futura publicacion,
previsiblemente para finales de ano o principios de
2019. Provisionalmente, el gobiemo publicd en fecha
de 27 de julio de 2018 el Real Decreto-ley 5/2018,
de medidas urgentes de proteccion de datos, que
vino a tratar de paliar la falta de normativa interna
en Espana. Este Real Decreto-ley vino a cubrir cier-
tos aspectos prioritarios para permitir la aplicacion de
ciertos aspectos esenciales del RGPD con un minimo
grado de certeza y seguridad, tanto para los Respon-
sables del tratamiento a la hora de cumplir con sus
obligaciones, como para la AEPD, como Autoridad
de Control, para el gjercicio de sus funciones, como
es la actividad sancionadora. Si bien esta norma os-
fenta una cardcter transitorio y no sustitutivo ante la
necesidad de una efectiva normativa interna que
concrete todos los aspectos necesarios en materia
de protfecciéon de datos en Espana.

Alcances: Subjefivo y Objetivo ¢

Seguidamente, se reflejan algunos articulos esencia-
les del RGPD en cuanto al alcance de la norma:

* Alcance subjetivo del RGPD (art. 3) -referido al
dmbito territorial, pero haciendo una expresa
mencion a los sujetos afectados por el mismo-:
El RGPD aofecta a toda entfidad que frate datos
de cardcter personal en el dmbito de la UE, inde-
pendientemente de que el tratamiento se realice

0 no dentro de la UE. Esto incluye: Responsables
0 Encargados del tfratamiento ubicados en la UE;
Responsables o Encargados fuera de la UE que
fraten datos de cardcter personal de ciudadanos
de la UE; Responsables o Encargados que, aun
estando fuera de la UE, les sea de aplicacion la
normativa de la UE en virtud del Derecho Intermna-
cional Publico.

* Alcance objetivo del RGPD (art. 2.1): El RGPD
afecta a todo tratamiento de datos de cardc-
ter personal, automatizado 0 no automatizado,
contenido o destinado a ser incluido en un fiche-
ro (conjunto organizado de datos).

Aspectos de relevancia en materia de seguridad en
el articulado

Seguidamente, se reflejan algunos arficulos esencio-
les del RGPD en cuanto al alcance de la normay las
regulaciones especificas que éste establece en ma-
teria de seguridad:

* EIResponsable del tratamiento (art. 4.7): El RGPD
define al Responsable del fratamiento como «la
persona fisica o juridica, autoridad publica, servi-
CiO u ofro organismo que, solo O junto con otros
determine los fines del tratamiento». Si bien, a ni-
vel conceptual, el RGPD no establece grandes
diferencias identificativas para la figura del Res-
ponsable del tratamiento respecto a la anterior
normativa. No obstante, la aplicacion del RGPD
someterd al Responsable del tratamiento a un
mayor catdlogo de deberes de cumplimiento,
entre ellos tiene el de la aplicacion de los princi-
pios de privacidad desde el diseno y por defecto
en las actividades del fratamiento que se lleven
a cabo en su entidad.

e La AEPD como Autoridad de contfrol (arf. 51):
Cada Estado designard una o varias autoridades
publicas independientes para supervisar el cum-
plimiento del RGPD. Adicionalmente, el RGPD re-
gula ciertos aspectos especificos relativos a Ias
autoridades de control (articulos 52 hasta 84),
entre las que se encuentran; Poderes de investi-
gaciéon y auditoria para investigar y poder cum-
plir las obligaciones indicadas (art. 58); Gestionar
los oportunos procedimientos sancionadores en
aplicacion a los criterios del RGPD o su normativa
de desarrollo (art. 83).

* Nueva metodologia de seguridad: Andlisis de
riesgos (art. 32.2): Enfre las novedades del RGPD
estd la desaparicion del deber de notificacion a
la autoridad de control sobre los ficheros fratados
por el Responsable del fratamiento, para ahora
pasar a un sistema de fratamiento basado en la
responsabilidad proactiva (accountability).  Asi,
serd el propio Responsable del fratamiento quien
deberd llevar a cabo un registro actualizado de
las actividades de fratamiento de su entidad
para gue, una vez pueda determinar los elemen-
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fos inherentes al mismo, lleve a cabo el andlisis
de los posibles riesgos y, en su caso, las Eva-
luaciones de Impacto de Proteccion de Datfos
cuando este tratamiento implique un alto riesgo
para los derechos v libertades de los interesados
y aplicar asf las oportunas medidas de seguridad
gue mitiguen estos riesgos. Dichas medidas de
seguridad pasan de estar contempladas en un
listado «nUmerus clausus» en el Reglamento de
Desarrollo de la LOPD, a tener que aplicar cual-
quier medida que sea apropiada para garanti-
zar un nivel de seguridad adecuado en funcién
de los riesgos detectados en el andiisis previo,
feniendo en cuenta el estado de la técnica, 1os
costes de aplicacién, la naturaleza, el alcance,
el contexto y los fines del tfratamiento.

El deber de notificacion de brechas de seguridad
y su via de notificacion (Arts. 33 y 34): Otra de las
novedades del RGPD en materia de seguridad es
la de asumir, por parte del Responsable del tfra-
tamiento, el deber de comunicar a la Autoridad
de control la produccién de cualquier evento (0
incidente) respecto al tratamiento de datos per-
sonales que ponga en riesgo la seguridad de los
datos personales. Este deber de comunicacion
contemplas una serie de obligaciones como;
Recopilar toda la informacion posible sobre el
incidente (alcance, directorios, colectivos de titu-
lares de datos o categorias de datos afectados,
por ejemplo); Aplicar las oportunas medidas co-
rrectoras o mitigadoras conforme a los oportunos
protocolos en materia de seguridad; Informar
sobre el mismo a la Autoridad de control en un
plazo no superior a 72 horas, Si el incidente entra-
Aa riesgos para los derechos vy libertades de las
personas fisicas, delberd comunicar en los mis-
mos términos la produccion de la violacion de
seguridad a los afectados. La AEPD ha estableci-
do un canal electrénico para la notificacion de
brechas de seguridad.

El interlocutor/garante del cumplimiento, el Dele-
gado de Protecciéon de Datos (arts. 37 a 39): El
RGPD frae consigo una figura relevante a nivel de
cumplimiento por parte de los Responsables del
fratamiento, a través de la figura del Delegado
del Proteccién de Datos (DPD o DPO).

* Lo designacion del DPD (art. 37.1) serd pre-
ceptiva en una serie de supuestos; Cuando
el fratamiento sea llevado a cabo por una
autoridad u organismo publico (salvo Trilbuna-
les); Cuando las actividades del tratamiento
del responsable entrafen una observacion
sistemdtica de inferesados a gran escala
(como cdmaras de videovigilancia); Cuan-
do las actividades del responsable impliquen
el tratamiento de categorias especiales de
datos a gran escala.

e Laposicion del DPD dentro del organizacion
(art. 38) conlleva los siguientes requisitos; El

DPD deberd contar con el apoyo y oportuno
respaldo de los responsables de la organi-
zacién y que participe de forma activa en
todas las cuestiones relativas a la protec-
cién de datos personales; Se garantizard
gue pueda desempenar sus funciones con
independencia vy sin conflicto de intereses;
Dispondrd de los oportunos medios por par-
te del Responsable para llevar a cabo sus
funciones.

* En cuanto a sus funciones (art. 39), el DPO;
Deberd informar al Responsable o Encar-
gado sobre sus obligaciones de cumpli-
miento de la normativa aplicable en ma-
teria de proteccién de datos de cardcter
personal; Supervisard especificamente el
cumplimiento del RGPD y la adecuacion a
éste de las politicas internas de la compa-
Aia.Asesorard en las evaluaciones de im-
pacto, si fuera necesario; Serd un interlocu-
tor entre el Responsable y la Autoridad de
contro y los interesados ftitulares de datos
personales.

Leyes y antecedentes
La Ley 11/2007, de 22 de junio, de acceso electro-
nico de los ciudadanos a los Servicios Publicos esta-
blecié el Esquema Nacional de Seguridad (en ade-
lante ENS) que, aprobado mediante Real Decreto
3/2010, de 8 de enero, tiene por objeto determinar
la politica de seguridad en la utilizacion de medios
electrénicos en su dmbito de aplicacion y estard
constituido por los principios bdsicos y requisitos mi-
nimos que permitan una proteccion adecuada de
la informacion.

En 2015 se publicd la modificacion del Esguema
Nacional de Seguridad a través del Real Decreto
951/2015, de 23 de octubre. Esta actualizacion fue
en respuesta a la evoluciéon del entorno regulatorio,
en especial de la Unidon Europea, asi como de las
tecnologias de la informacién, la necesidad en al-
gun caso de aclarar responsabilidades entre orga-
nismos (aunque fuera de forma indirecta) y de la
experiencia en la implantaciéon del Esquema.

Alcances: Subjetivo y Objetivo

El CCN ha publicado numerosas guias de Seguridad
TIC (STIC). La Guia CCN-STIC 830 Ambito de aplica-
cién del Esquema Nacional de Seguridad en la que
se precisa en qué organizaciones y sobre qué ma-
terias es preciso aplicar el Real Decreto 3/2010, de 8
de enero, por el que se regula el ENS.

El documento diferencia entre el dmbito subjetivo
de aplicacion (organismos del sector publico a los
que aplica) y el dmbito objetivo o material (siste-
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[Art. 2 - Ley 40,/2015]

Articulo 2. Ambito Subjetive

Fuente: Figura de la propia Guia

mas de informacién y comunicaciones a los que
les es de aplicacion).

La primera y mds amplia referencia al ambito
de aplicacion objetivo o material del RD 3/2010
(sistemas de informacién y comunicaciones a los
que les es de aplicacion) se encuentra en el nu-
mero dos de su articulo 1, cuando sefala: «2. El
Esquema Nacional de Seguridad estd constituido
por los principios bdsicos y requisitos Minimos re-
queridos para una proteccién adecuada de la in-
formacion. Serd aplicado por las Administraciones
Publicas para asegurar el acceso, integridad, dis-
ponibilidad, autenticidad, confidencialidad, traza-
bilidad y conservacion de los datos, informaciones
y servicios utilizados en medios electronicos que
gestionen en el ejercicio de sus competencias.»
(CCN-STIC-830, Septiembre 2016)

Es esencial indicar que frente al alcance original
del ENS (bdsicamente para las sedes electronicas,
el servicio «mds exterior» de las administraciones y
mds cercano en aguel momento al ciudadano),
las Leyes 39/2015 y 40/2015 permiten establecer
un alcance mdas amplio: «(..) bastard que el sis-
tema de informacién en cuestidon (cuando esté
sustentado en medios electronicos) se dirja a
gestionar las competencias de la entidad publica
correspondiente (que deberd estar incluida en su
dmbito subjetivo de aplicacion), para que le sea
de aplicacién el ENS.» (CCN-STIC-830, Septiembre
2016)

Es decir, practicamente todos los sistemas de la
administracion publica (con las excepciones que
el propio ENS establece).

Aspectos de relevancia en materia de seguridad en
elarficulado

El Centro Criptolégico Nacional (en adelante CCN),
dependiente del Centro nacional de Inteligencia
(CNI), es a todos los efectos la autoridad de control o
de referencia para el ENS, si bien no se define de esa
forma en el RD, en el mismo se le asigna entre otras
responsabilidades: elaborar y difundir las correspon-
dientes guias de seguridad de las tecnologias de la
informacién y las comunicaciones, tomar la iniciativa
para la aprobacion de los instrucciones técnicas de
seguridad de obligado cumplimiento y ser el receptor
de los incidentes de seguridad para el alcance del
ENS.

En el Arficulo 10 del RD_3/2010, define roles y funcio-
nes. En concreto el titulo enuncia La Responsabilidad
de la Seguridad como funcién diferenciada; pues,
la responsabilidad de la seguridad de los sistemas
de informacién estard diferenciada de la responsa-
bilidad sobre la prestacion de los servicios, 1o cuales
dependen en su grado mdximo del responsable de
la informacién, asi como del diseno y ejecucion de
responsable del servicio. «El responsable de la infor-
macion determinard los requisitos de la informacion
fratada; el responsable del senvicio determinard los re-
quisitos de los servicios prestados; y el responsable de
seguridad determinard las decisiones para satisfacer
los requisitos de seguridad de la informacion y de los
servicios.» (RD_3/2010, 8 de enero 2010)

Los elementos principales del ENS son los siguientes:

e Los principios bdsicos a considerar en las decisiones
en materia de seguridad; Seguridad infegral; Ges-
tién de riesgos; Funcién diferenciada, entre ofros.
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e Los requisifos minimos que permitan una protec-
cion adecuada de la informacion.; Organizacion
e implantacién del proceso de seguridad; Andili-
sis y gestion de los riesgos; Seguridad por defec-
t0; Incidentes de seguridad, entre otros.

e El mecanismo para lograr el cumplimiento de
los principios bdsicos y de los requisitos minimos
mediante la adopcién de medidas de seguridad
proporcionadas a la naturaleza de la informa-
cion y los servicios a proteger.

* Larespuesta ante incidentes de seguridad.
* Lo auditoria de la seguridad.

e Las comunicaciones electronicas.

*  La certificacion de la seguridad.

* Laconformidad.

La actualizacion del 2015 del RD de desarrollo del ENS
incorpord entre otras cuestiones:

* En el arficulo 24, el despliegue de procedimien-
tos de gestion de incidentes de seguridad y de
debilidades detectadas en los elementos del sis-
fema de informacion.

e En el articulo 36, la notificacion al Centro Crip-
folégico Nacional de aquellos incidentes que
tfengan un impacto significativo en la seguridad
de la informaciéon manejada y de 1os servicios
prestados.

e En el articulo 37, las evidencias necesarias para
la investigacion de incidentes de seguridad por
parte del Centro Criptoldgico Nacional.

Precisamente para poder encauzar los incidentes y
sus nofificaciones se crea el CCN-CERT. El CCN-CERT
es la Capacidad de Respuesta a incidentes de Se-
guridad de la informacién del Centro Criptolégico
Nacional (CCN). Este servicio se cred en el aho 2006
como CERT Gubemamental/Nacional espanol y sus
funciones quedan recogidas en la Ley 11/2002 re-
guladora del Centro Nacional de Infeligencia, el RD
421/2004 de regulacion del CCN y en el RD 3/2010,
de 8 de enero, regulador del Esquema Nacional de
Seguridad (ENS). modificado por el RD 951/2015 de
23 de octubre.

De acuerdo con todas ellas, el CCN-CERT tiene res-
ponsabilidad en ciberataques sobre sistemas clo-
sificados y sobre sistemas de las Administraciones
Plblicas y de empresas y organizaciones de interés
estratégico para el pais.

INFRAESTRUCTURAS CRITICAS ¥

Leyesy antecedentes

El nivel de desarrollo y calidad de vida de Europa, en-
cuentran en las tecnologias de la informacién vy las

telecomunicaciones (por sus siglas TIC) uno de sus
principales sustentos. La complejidad e interdepen-
dencia de los sistemas de prestacion de servicios,
suministros y comunicaciones las hacen vulnerables y
por tanto objetivo de proteccion.

La Unidn Europea materializd su preocupacion y su
estrategia, primero, en el Programa Europeo de Pro-
teccion de Infraestructuras Criticas (PEPIC) publicado
en el ano 2004, y mds farde, en la Directiva 2008/114
del Consejo de la Unién Europeaq, de 8 de diciembre.

En Espana la Ley 8/2011, de 28 de dbril, establecid
por primera vez las medidas para la proteccion de las
infraestructuras criticas (Mmds conocida ya como Ley
PIC o simplemente LPIC) junto con el reglamento que
la desarrolla (Real Decreto 704/2011, de 20 de mayo),
respondiendo precisamente a esas necesidades de
proteccion de infraestructuras criticas.

Alcances: Subjetivo y Objefivo v

En el Articulo 1, define el objeto: «1. Esta Ley tfiene
por objeto establecer las estrategias y las estructu-
ras adecuadas que permitan dirigir y coordinar las
actuaciones de los distinfos érganos de las Admi-
nistraciones Publicas en materia de proteccion de
infraestructuras criticas, previa identificacion y desig-
nacién de las mismas, para mejorar la prevencion,
preparacion y respuesta de nuestro Estado frente a
atentados terroristas u otras amenazas que afecten
a infraestructuras criticas. Para ello se impulsard,
ademds, la colaboracion e implicacion de los orga-
nismos gestores y propietarios de dichas infraestruc-
turas, a fin de optimizar el grado de protecciéon de
éstas contra ataques deliberados de todo tipo, con
el fin de contribuir a la proteccion de la poblacion.
2. Asimismo, la presente Ley regula las especiales
obligaciones que deben asumir tanfo las Adminis-
fraciones PUblicas como los operadores de aguellas
infraestructuras que se determinen como infraestruc-
turas criticas, segun lo dispuesto en los parafos e) y
f) del articulo 2 de la misma.» (Ley 8/2011, 28 de
Abril 2011)

En el Articulo 11. de la LPIC se crea la Comision Nacio-
nal para la Proteccion de las Infraestructuras Criticas
(en adelante, la Comisién) como érgano colegiado
adscrito a la Secretaria de Estado de Seguridad. La
Comision es la competente para aprobar los dife-
rentes Planes Estratégicos Sectoriales, asi como para
designar a los operadores criticos. La LPIC identifica
como sectores criticos los siguientes 12 sectores: Ad-
ministracion, Agua, Alimentacién, Energia, Espacio,
Industria Quimica, Industria Nuclear, Instalaciones de
Investigacion, Salud, Sistema Financiero y Tributario,
Tecnologias de la Informacion y las Comunicaciones
(TIC) y Transporte.

Estos sectores definen el actual alcance subjetivo,
mientras que el objetivo viene dado por el Articulo 2 y
que de forma sucinfa podriamos decir: «las instalacio-
nes, redes, sisternas y equipos fisicos y de tecnologia
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de la informacién sobre las que descansa el funcio-
namiento de los servicios esenciales»

Pues de las definiciones de la Ley, definimos las In-
fraestructuras criticas, como las infraestructuras estra-
tégicas (las instalaciones, redes, sistemnas y equipos fi-
sicos y de tecnologia de la informacién sobre las que
descansa el funcionamiento de los servicios esencia-
les) cuyo funcionamiento es indispensable y no permi-
e soluciones alternativas, por lo que su perturbacion
0 destruccioén tendria un grave impacto sobre los ser-
vicios esenciales (aquellos servicios necesarios para el
mantenimiento de las funciones sociales bdsicas, la
salud, la seguridad, el bienestar social y econdmico
de los ciudadanos, o el eficaz funcionamiento de las
Instituciones del Estado y las Administraciones PUbli-
cas).

Hasta el momento, la Comisién ha designado en tor-
no a 150 Operadores Criticos con mds de 500 infraes-
fructuras criticas a su cargo.

Aspectos de relevancia en materia de seguridad en
elarficulado |

En el Articulo 7, se define la Autoridad de Control para
la LPIC: EI Centro Nacional para la Protecciéon de las
Infraestructuras Crificas (en adelante CNPIC):

«El érgano ministerial encargado del impulso, la coor-
dinacion y supenision de todas las actividades que
fiene encomendadas la Secrefaria de Estado de
Seguridad (en adelante SES) del Ministerio del Interior
en relacion con la Proteccion de Infraestructuras Criti-
cas en el territorio nacional.» (Ley 8/2011, 28 de Abril
20171)

Esta Autoridad, mantiene en la actualidad las siglas,
pero no su denominacion, pues la actual es Centro
Nacional para las infraestructuras y la Ciberseguridad.

En el RD, en el CAPITULO Ill, Los Planes de Seguridad
del Operador, Articulo 22. Finalidad, elaboracion y
contfenido. Se define el Plan de Seguridad del Ope-
rador (PSO) como los documentos estratégicos defi-
nidores de las politicas generales de los operadores
criticos para garantizar la seguridad del conjunto de
instalaciones o sistemas de su propiedad o gestion.
Los PSO deberdn establecer una metodologia de
andlisis de riesgos que garantice la continuidad de
los servicios proporcionados por dicho operador y en
la que se recojan los criterios de aplicacion de las
diferentes medidas de seguridad que se implanten
para hacer frente a las amenazas tanto fisicas como
l6gicas identificadas sobre cada una de las tipologias
de sus activos y las posibles repercusiones de la per-
turbacion o destfruccion de las infraestructuras que le
dan apoyo.

La notificacion de incidentes de seguridad no apa-
rece ni en la Ley PIC, ni en el RD, sin embargo, una
instrucciéon de la Secretaria de Estado de Seguridad
comunico la necesidad de comunicar los incidentes;
incluso el CNPIC ha distribuido, entre los operadores,

la Guia de reporte preparada en colaboracion con la
mesa de Ciberseguridad del CNPIC, la cual elabord
una plantilla de soporte de notificacion.

Leyes y anfecedentes |

La Unién Europea tras legislar incorporando la Ciber-
seguridad en las Infraestructuras criticas, ha estimado
necesario dar un paso Mds y ha legislado la Directi-
va EU 2016/1148; la cual, tal y como se indica en el
propio titulo de esta, buscando armonizar un eleva-
do nivel comuUn de seguridad de las redes y sistermas
de informacion. Esta Directiva es la primera centrada
especificamente en Ciberseguridad/Seguridad de la
Informacion.

La transposicion de la directiva al ordenamiento na-
cional fue publicada el 7 de septiembre por real De-
creto y convalidaoda en ese mismo mes en frdmite
parlamentario. Asi hablamos del RD Real Decreto-ley
12/2018, de 7 de septiembre, de seguridad de los
redes y sistemas de informacion.

La cual en su infroduccion dice: «La evolucion de
las tecnologias de la informacion y de la comunica-
cién, especialmente con el desarrollo de Internet, ha
hecho gque las redes y sistemas de informacion des-
empenen actualmente un papel crucial en nuestra
sociedad, siendo su fiabilidad y seguridad aspectos
esenciales para el desarrollo normal de las activida-
des econdmicas y sociales.

Por ello, los incidentes que, al afectar a las redes y
sistemas de informacion, alteran dichas actividades,
representan una grave amenaza, pues tanfo si son
fortuitos como si provienen de acciones deliberadas
pueden generar pérdidas financieras, menoscalbar
la confianza de la poblacion y, en definitiva, causar
graves danos a la economia y a la sociedad, con la
posibilidad de afectar a la propia seguridad nacional
en la peor de las hipdtesis.» (Decreto-ley 12/2018)

En dicha infroduccion, se destaca el impacto que los
incidentes, los ciberincidentes, pueden causar a la
economia, a la sociedad y a la seguridad nacional.

El legislador espanol ha querido hacer confluir la LPIC
y €l Real Decreto-ley 12/2018, la primera poniendo el
peso en la dimension fisica (aungque no reduciéndose
aella) y la segunda con el foco en la Ciberseguridad.
Ambas definiendo de una forma coherente los servi-
cios esenciales y fratando de aclarar el espacio de
responsabilidad de las Autoridades de control y de los
CERTS nacionales.

Alcances: Subjefivo y Objetivo

El alcance subjetivo lo encontramos en el arficulo 2, 3
y 6 mientras que el objetivo o encontramos definido
en el Articulo 1. En los Articulos 1,2 y 3 se dice literal-
mente:
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El Arficulo 1. Objeto

1. El presente real decreto-ley tiene por objeto regular
la seguridad de las redes y sistemas de informacion
utilizados para la provision de los servicios esenciales
y de los servicios digitales, y establecer un sistema de
noftificaciéon de incidentes.

2. Asi mismo, establece un marco institucional para la
aplicacion de este real decreto ley y la coordinacion
entre autoridades competentes y con los érganos de
cooperacion relevantes en el dmbito comunitario.

Arficulo 2. Ambito de aplicacion.

1. Este real decreto-ley se aplicard a la prestacion
de: q) Los servicios esencidales dependientes de as
redes y sistemas de informacion comprendidos en los
sectores estratégicos definidos en el anexo de la Ley
8/2011, de 28 de abril, por la que se establecen me-
didas para la proteccion de las infraestructuras criti-
cas. b) Los servicios digitales, considerados conforme
se determina en el articulo 3 €), que sean mercados
en linea, motores de busgueda en linea y servicios de
computacion en nube.

2. Estardn sometidos a este real decreto-ley: a) Los
operadores de servicios esenciales establecidos en
Espana. Se entenderd que un operador de servicios
esenciales estd establecido en Espana cuando su re-
sidencia o domicilio social se encuentren en teritorio
espanol, siempre que éstos coincidan con el lugar en
que este efectivamente centralizada la gestion admi-
nistrativa y la direccidn de sus negocios o actividades.
Asi mismo, este real decreto-ley serd de aplicacion a
los servicios esenciales que los operadores residentes
o domiciliados en ofro Estado ofrezcan a fravés de
un establecimiento permanente situado en Espana.
b) Los proveedores de servicios digitales que tengan
su sede social en Espana y que constituya su estable-
cimiento principal en la Unidn Europea, asi como los
que, no estando establecidos en la Unidén Europea,
designen en Espana a su representante en la Unidn
para el cumplimiento de la Directiva (UE) 2016/1148
del Parlamento Europeo y del Consejo, de 6 de julio
de 2016, relatfiva a las medidas destinadas a garanti-
zar un elevado nivel comun de seguridad de las redes
y sisfemas de informacién en la Unidn.

3. Este real decreto-ley no se aplicard a: a) Los opera-
dores de redes y servicios de comunicaciones elec-
fronicas y los prestadores de servicios electréonicos de
confianza que no sean designados como operado-
res criticos en virtud de la Ley 8/2011, de 28 de abril. b)
Los proveedores de servicios digitales cuando se frate
de microempresas o pegquenas empresas, de acuer-
do con las definiciones recogidas en la Recomenda-
cién 2003/361/CE de la Comision, de 6 de mayo de
2003, sobre la definicidon de microempresas, peque-
Aas y medianas empresa

El extenso Arficulo 3 de Definiciones, contiene la de-
finiciéon de Servicio esencial, como: servicio necesa-
rio para el mantenimiento de las funciones sociales

bdsicas, la salud, la seguridad, el bienestar social y
econdmico de los ciudadanos, o el eficaz funciono-
miento de las Instituciones del Estado y las Administra-
ciones Publicas, que dependa para su provision de
redes y sistemas de informacion.

Articulo 6. Identificacion de servicios esenciales y de
operadores de servicios esenciales.

1. La identificacion de los servicios esenciales y de los
operadores que los presten se efectuard por los drga-
nos y procedimientos previstos por la Ley 8/2011, de
28 de abril, y su normativa de desarrollo. La relacion
de los servicios esenciales y de los operadores de di-
chos servicios se actualizard, para cada sector, con
una frecuencia bienal, en conjuncién con la revision
de los planes estratégicos sectoriales previstos en la
Ley 8/2011, de 28 de aloril.

()

2. En el caso de tratarse de un operador critico de-
signado en cumplimiento de la Ley 8/2011, de 28 de
abril, bastard con que se constate su dependencia
de las redes y sistemas de informacion para la provi-
sién del servicio esencial de que se trate.

()

4. Cuando un operador de servicios esenciales ofrez-
ca senicios en otros Estados miemibros de la Unidn
Europeaq, se informard a los puntos de contacto Unico
de dichos Estados, sobre la intencién de identificarlo
como operador de servicios esenciales.

Aspectos de relevancia en materia de seguridad en
elarticulado

Articulo 9. Autoridades competentes.

1. Son autoridades competentes en materia de se-
guridad de las redes y sistemas de informacion las
siguientes:

e @) Para los operadores de servicios esenciales:
1.° En el caso de que éstos sean, ademds, de-
signados como operadores criticos conforme a
la Ley 8/2011, de 28 de abil, y su normativa de
desarrollo, con independencia del sector estraté-
gico en gue se realice tal designacion: la Secre-
taria de Estado de Seguridad, del Ministerio del In-
ferior, a fravés del Centro Nacional de Proteccion
de Infraestructuras y Ciberseguridad (CNPIC). 2.°
En el caso de gque no sean operadores criticos:
la autoridad sectorial corespondiente por razén
de la materia, segun se determine reglamenta-
riamente.

* b) Para los proveedores de servicios digitales: la
Secretaria de Estado para el Avance Digital, del
Ministerio de Economia y Empresa.

* ¢) Para los operadores de servicios esenciales y
proveedores de servicios digitales que no siendo
operadores criticos se encuentren comprendidos
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en el dmbito de aplicacion de la Ley 40/2015, de
1 de octubre, de Régimen Juridico del Sector PU-
blico: el Ministerio de Defensa, a través del Centro
Criptolégico Nacional.

2. El Consejo de Seguridad Nacional, a fravés de su
comité especializado en materia de ciberseguridad,
establecerd los mecanismos necesarios para la coor-
dinacion de las actuaciones de las autoridades com-
petentes.

Articulo 11. Equipos de respuesta a incidentes de se-
guridad informdtica de referencia.

1. Son equipos de respuesta a incidentes de seguri-
dad informdtica (CSIRT) de referencia en materia de
seguridad de las redes y sistemas de informacion, 1os
siguientes:

a) En lo concerniente a las relaciones con los opera-
dores de servicios esenciales:

1.° EI CCN-CERT, del Centro Criptolégico Nacio-
nal, al que corresponde la comunidad de refe-
rencia constituida por las entidades del dmbito
subjetivo de aplicacion de la Ley 40/2015, de 1
de octubre.

2.9 EI INCIBE-CERT, del Instituto Nacional de Ciber-
seguridad de Espana, al que corresponde la co-
munidad de referencia constituida por aguellas
entidades no incluidas en el dmbito subjetivo de
aplicacion de la Ley 40/2015, de 1 de octubre

3.° EI ESPDEF-CERT, del Ministerio de Defensa, que
cooperard con el CCN-CERT y el INCIBE-CERT en
aquellas situaciones que éstos requieran en apo-
yo de los operadores de servicios esenciales vy,
necesariamente, en aquellos operadores que
tfengan incidencia en la Defensa Nacional y que
reglamentariamente se determinen.

b) En lo concerniente a las relaciones con los provee-
dores de servicios digitales que no estuvieren com-
prendidos en la comunidad de referencia del CCN-
CERT: el INCIBE-CERT.

Articulo 16. Obligaciones de seguridad de los opera-
dores de servicios esenciales y de los proveedores de
servicios digitales.

«1. Los operadores de servicios esenciales y los pro-
veedores de senicios digitales deberdn adoptar
medidas técnicas y de organizacion, adecuadas
y proporcionadas, para gestionar los riesgos que se
planteen para la seguridad de las redes y sistemas
de informacion utilizados en la prestacion de los ser-
vicios sujetos a este real decreto-ley. Sin perjuicio de
su deber de nofificar incidentes conforme al fitulo V,
deberdn tomar medidas adecuadas para prevenir y
reducir al minimo el impacto de los incidentes que les
afecten.» (..)

«3. Los operadores de servicios esenciales designardn
y comunicardn a la autoridad competente, en el pla-

z0 que reglamentariamente se establezca, la perso-
na, unidad u érgano colegiado responsable de la
seguridad de la informacién, como punto de con-
tacto y de coordinacion técnica con aquella.» (..)

Articulo 19. Obligacién de notificar.

«1. Los operadores de servicios esenciales nofifica-
rén a la autoridad competente, a fravés del CSIRT de
referencia, los incidentes que puedan tener efectos
perturbadores significativos en dichos servicios. Las
noftificaciones podrdn referirse también, conforme
se determine reglamentariamente, a los sucesos o
incidencias que puedan afectar a las redes vy siste-
mas de informacién empleados para la prestacion
de los servicios esenciales, pero que aun no hayan
fenido un efecto adverso real sobre aquéllos.

2. Asi mismo, los proveedores de servicios digitales
notificardn a la autoridad competente, a través del
CSIRT de referencia, los incidentes que tengan efec-
tos perturbadores significativos en dichos servicios.» (..)

PUNTOS COMUNES, QUE NOS PERMITEN CUMPLIR Y
MEJORAR

Todas estas leyes, con sus particulares alcances
subjetivos y objetivos, contienen en su desarrollo
una serie de elementos comunes (Que No siempre
un minimo comun denominador), entfre los cuales
destacan:

* La identificacion de la autoridad de control.
Con la peculiaridad, gue, en muchos casos, la
Organizacion puede tener la misma Auforidad
en diferentes regulaciones.

e Elfoco se pone en la proteccion de la informa-
cion. Tenga esta, su naturaleza en los datos de
cardcter personal, o bien, en el mantenimiento
de los servicios esenciales.

e Los andlisis de riesgos como mecanismo para
la preservacion adecuada de la confiden-
cidlidad, la integridad y la disponibilidad de
la informacién, mediante la aplicacion de los
controles adecuados a las redes y sistemas de
informacién.

* Lainclusion de la seguridad en el disefo y por
defecto.

e La notificaciéon de los incidentes de seguridad a
la autoridad de control y a los afectados.

e La comunicacion de esos incidente a través del
CERT /CSIRT de respuesta asociado a la autori-
dad; salvo en el caso de la AEPD que (al menos
hasta el momento ) es directamente.

* Lo figura del CISO o responsable de seguridad.

* La segregacion de funciones para poder su-
pervisar y ejecutar, evitando asi el conflicto de
intereses.
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e La identificacién de un responsable de la su-
pervision del cumplimiento (DPD en la RGPD,
RSE en la LPIC..).

e La Auditoria.

* Un régimen sancionador (RGPD y NIS, y por
ende en el futuro en LPIC)

Pongamos un ejemplo; para poder cumplir y mejo-
rar en la seguridad, un organismo publico que:

e Esté en el alcance subjetivo del ENS, por formar
parte de la AGE.

e Esté en el alcance del RGPD por tratar un vo-
lumen importante de informacién de ciudada-
nos (0 de clientes si fuera una entidad publica
empresarial).

* Haya sido declarada Operador de infraestruc-
turas criticas por su funcion en la provision de
servicios esenciales (alcance LPIC) y que para
esa provisidn haga uso intensivo de redes v sis-
temas de informacioén (iy quien no!) y en conse-
cuencia también le aplique NIS deberd alinear
de forma inclusiva e infegradora, en su estrate-
gia de seguridad y en consecuencia su Politica
de Seguridad, los requerimientos comunes. Ese
alineamiento, se puede traducir en:

* Andlisis de riesgos, multi-objetivo regulatorio,
efectudndolo desde la fase mds temprana (di-
seno), e incorporando

- Personal capaz, metodologia y herramien-
tas que permitan realizar y documentar
con calidad estos andlisis.

- Laidentificaciéon de las leyes que le son de
aplicacion.,

— Lo valoracion de la informacién y los siste-
mas que la fratan.

— Lainclusion combinada de nuevas necesi-
dades (por ejemplo, como hace la herra-
mienta Pilar para MAGERIT, con las obliga-
ciones RGPD)

- Latrazabilidad (para garantizar la investiga-
cién y la responsabilidad proactiva).

—  Los controles de supervision y auditoria.

- Lo agrupacidon en dominios de riesgo,
con controles similares, aunque los datos
sean de alcances objetivos, diferentes; por
ejemplo, un sistema de riesgo ALTO para
RGPD probablemente disponga de un con-
junto de controles de seguridad muy similar
que para un sistema de riesgo ALTO para
NIS.

*  La definicién de un proceso de gestion y nofifi-
cacion de incidentes (con sus procedimientos).

— Informando a los empleados de la trazabili-
dad de sus acciones.

- Disenando los mecanismos de deteccién e
incorporando recursos de investigacion (o al
menos identificéndolos en el mercado).

— Teniendo identificada la autoridad o autori-
dades de control, por enfomo de incidente.

- Teniendo identificado al responsable de re-
portary coordinar con las diferentes autorida-
des de control y CERTs.

- Disponiendo de un formato (lo mds comun
posible) de notificaciéon de un mismo inci-
dente a una o0 mds de una autoridad.

— Un plan de escalado del incidente a crisisy a
continuidad de Negocio.

* Laidentificacion en la organizacion de las figuras
responsables en ultima instancia de la informa-
cién: responsable de la informacion en el ENS o
en el RGPD el responsable del fratamiento (aun-
que la Ley no lo dice, para una eficacia pragmd-
fica es recomendable tenga en la organizacion
un responsable interno del fratamiento -una per-
sona que se responsabilice infernamente de las
decisiones-).

* Lo segregacion de funciones para una correcta
supervision y asesoramiento.

Todo ello, para cumplir y mejorar en la proteccion de
la informacion, sea ésta de la naturaleza que seq, au-
nando esfuerzos e incluso para Organizaciones adn
no muy concienciadas con la Ciberseguridad, permi-
te enviar hacia la Alta Direccién un mensaje simple,
pero claro: hay que hacerlo seguro, porque las leyes
nos lo exigen.

CONCLUSIONES

En la actualidad, la Ciberseguridad es un punto esen-
cial en todas las nuevas regulaciones que la UE estd
legislando, en el futuro fambién estard presente en
ofras nuevas que afecten especificamente a secto-
res, productos o servicios tales como el fransporte,
la alimentacion o la Salud (entre ofras muchas). A
nuestra vida cotidiana se incorporardn masivamen-
te elementos como los |oT, la hiperconectividad o
los servicios digitales; no se podrd entender, una re-
gulacion sin protegerse de las ciber amenazas. Las
organizaciones deben aprender a incorporar la ciber-
seguridad a la totalidad de sus procesos y los diversos
requerimientos en esta materia, a cohesionarlos y dar
una respuesta coordinada.
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